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前  言

本标准按照GB/T 1.1-2009给出的规则起草。
本标准遵循

本标准由湖北省住房与城乡建设厅提出并归口。

本标准起草单位：

本标准主要起草人：
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本标准实施应用中的疑问，可咨询湖北省住房和城乡建设厅，联系电话：027-68873063，邮箱：1012726846@qq.com。对本标准的有关修改意见和建议请反馈至中建三局安装工程有限公司，联系电话：027-87131700，邮箱：441276820@qq.com。

城市综合管廊结构安全监测设计规程

1　 范围

本标准规定了城市综合管廊结构安全监测设计规程。
本标准适用于湖北省行政区划内的新建、扩建、改建城市综合管廊工程本体结构在使用期间的安全监测系统。

2　 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅所注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

GB 3836.14  爆炸性气体环境用电设备第14部分:危险场所分类
GB/T 3836.15  爆炸性环境 第15部分：电气装置的设计、选型和安装
GB 10070  城市区域环境振动标准
GB 10071  城市区域环境振动测量法
GB/T 22239   信息系统安全等级保护基本要求
GB 50007  建筑地基基础设计规范
GB 50009  建筑结构荷载规范
GB 50010  混凝土结构设计规范
GB 50052  供配电系统设计规范
GB 50057  建筑物防雷设计规范

GB 50058  爆炸危险环境电力装置设计规范

GB 50168  电气装置安装工程电缆线路施工及验收规范
GB 50169  电气装置安装工程接地装置施工及验收规范
GB50303  建筑电气工程施工质量验收规范
GB 50217  电力工程电缆设计 

GB 50838  城市综合管廊工程技术规范
GBZ/T 205  密闭空间作业职业危害防护规范
HJ 918  环境振动监测技术规范

3　 术语和定义

下列术语和定义适用于本规程
    结构安全监测 structural safety monitoring

采用仪器监测方法，长期、连续地采集和收集反映城市综合管廊结构本体安全状态、变化特征及其发展趋势的信息，并进行分析、反馈和预警的活动。
    城市综合管廊结构安全监测系统 urban utility tunnel structural safety monitoring system

是一种由特定硬件和软件组成的能对城市综合管廊结构安全进行自动化监测的系统。
    变形监测 deformation monitoring

对综合管廊结构的竖向、倾斜、裂缝、断面收敛等指标变化进行的量测工作。

    应力监测 stress monitoring

对综合管廊结构的局部应力指标变化进行的量测工作。

    振动监测 vibration monitoring

对综合管廊结构的突发振动指标变化进行的量测工作。

    模拟信号传感器 analog signal sensor

输出信号为电压、电流、频率等模拟信号的传感器
    数字信号传感器 digital signal sensor

输出信号为数字报文信号的传感器
    预警值 alarming value

为保证综合管廊运营期内结构安全，依据本规范规定和设计要求，对相关监测项目设定必须发布预警信息的下限值。
    控制值 controlling value

为保证综合管廊运营期内结构安全，依据本规范规定和设计要求，对相关监测项目设定必须采取相关维护措施的下限值。
4　 总体设计

4.1　 一般规定
城市综合管廊结构安全监测系统应进行专项设计，据监测项目及现场情况对结构的整体或局部建立监测系统，宜与管廊的运行维护相结合。

监测系统专项设计应根据监测的目的、范围、内容进行，包括现状分析、监测内容、监测点布置、测量方法、仪器设备、人员组织、数据处理、监测预警、质量保障措施和安全保障措施等。
自动化监测和人工巡查是城市综合管廊结构安全监测的常规手段。其中，自动化监测系统不受环境条件限制，可实现全天候实时监测。针对城市综合管廊结构安全的自动化监测系统可减少大量的人力成本，提高监测效率。系统监测工作原理如图1所示：
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图1　 城市综合管廊结构安全监测系统工作原理图

城市综合管廊结构安全监测系统应有适当的保护措施和可维护性，并能保证系统设计使用寿命。
城市综合管廊结构安全监测系统软件应与硬件相匹配，且具有兼容性、可扩展性、易维护性和良好的用户使用性能。

城市综合管廊结构安全监测系统的安装方式不得对管廊结构本体造成损害，且不应妨碍管廊正常使用和相关施工。城市综合管廊结构安全监测系统设计，除应符合本规范的规定外，尚应符合国家现行有关标准的规定。
4.2　 系统组成与架构
城市综合管廊结构安全监测系统包含传感器、数据采集与传输模块、数据存储与管理模块、数据分析与安全预警模块。
城市综合管廊结构安全监测系统各模块应包含表1中所列出的部件：

表1　 城市综合管廊结构安全监测系统的组成部件

	名称
	组成部件

	传感器
	应包含传感器硬件、连接管线及配套供电设备

	数据采集与传输模块
	应包含数据采集硬件、网络传输硬件、供电设备及配套软件

	数据存储与管理模块
	应包含数据存储硬件、远程管理平台软件

	数据分析与安全预警模块
	主要为具备数据分析和预警功能的软件平台


城市综合管廊结构安全监测系统架构宜按图2中所列架构设置。
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图2　 城市综合管廊监测系统构架图
5　 监测内容与测点选择
5.1　 一般规定
城市综合管廊结构安全监测在采用自动化监测系统的基础上，可与现场巡查、视频监控等方法相结合。
监测内容及测点布置应根据具体项目需求和实际运用环境确定。不同阶段的管廊监测范围和项目不尽相同，现场条件各异，可根据监测项目的需求建立相应的监测内容及测点布置，有条件的情况下宜多设置监测内容和测点。
5.2　 监测内容
城市综合管廊结构安全监测内容应包括变形、应力、 振动监测，可根据结构特点和管廊运营需求增设其他监测内容。
常规监测内容可按表2执行。
表2　 城市综合管廊结构安全常规监测内容
	变形监测
	应力监测
	振动监测

	沉降
	倾斜
	裂缝
	变形缝
	断面收敛
	应力
	振动

	★
	★
	★
	★
	▲
	▲
	★


★为应监测项，▲为宜监测项。

监测内容一般分为应监测项和宜监测项。应监测项主要是指城市综合管廊结构应进行的日常量测工作，主要为沉降、倾斜、裂缝、变形缝和振动等；宜监测项主要是指城市综合管廊结构对局部构件或断面的拉、压应力进行的量测工作。
管廊结构的变形监测包括整体变形监测和局部变形监测。管廊结构的纵向沉降、横向倾斜属于整体监测，管廊结构的裂缝、变形缝和断面收敛属于局部变形，局部变形较大会导致结构剥落、风化，影响管廊结构的耐久性。
5.3　 监测方法
城市综合管廊监测方法应结合工程结构特点、现场安装环境条件等因素综合确定，监测方法应具备适用性、可靠性。
沉降监测方法可采用连通管测量、几何水准测量、电子测距三角高程测量等方法，对应监测设备详见附录A。
倾斜监测可通过测量相互垂直的两个方向上的倾斜分量来获得城市综合管廊结构倾斜累计值和倾斜速率。
裂缝和变形缝监测方法可通过接触式或非接触式设备获得裂缝监测数据。5.3.5 应力应变监测可通过安装在结构内部或表面的应变计或其他传感器进行监测。
断面收敛监测应根据断面净空情况布置测点，宜采用非接触测量方法。
振动监测方法应根据GB 10070、GB 10071和HJ 918执行。
5.4　 监测测点布置

5.4.1　 监测点布置原则
监测点布置应遵循下列原则：
a) 在管廊结构沿线间隔布置监测点，且受力最不利处或已损伤处必须布置；
b) 便于传感器的安装、维护和更换；
c) 尽量减少信号的干扰和衰减；
d) 关键区域合理增加传感器数量；
e) 应根据现场管线布置形式确定具体布点位置及安装方式根据。
沉降和倾斜监测测点应符合以下规定：
f) 至少选择一个管廊舱室进行连续沉降和倾斜监测；
g) 沉降和倾斜监测测点的纵向间距宜不大于50m，但应以下特殊位置应专门布设测点：沉降和倾斜监测点纵向分布位置应选择在起点处、断面变化处、水文地质条件变化处、线路交叉处、曲线段的中点处、终点处和沉降量可能变形较大处；
h) 沉降和倾角监测点在结构横断面上宜选择在结构顶板或侧壁位置进行布置；
i) 对具有一定高差变化或曲率变化的城市综合管廊，沉降测点布置时应满足转点布置、数据有效传递距离和传感器量程要求。
裂缝监测测点应符合以下规定：
j) 裂缝监测应优先考虑在对裂缝渗水安全隐患敏感的舱室内布置；
k) 局部裂缝较多时，宜优先选择有代表性、影响较大、发展较快的主裂缝进行监测；
l) 裂缝监测宜在裂缝的最宽处及裂缝首、末端按组布置，重点应监测裂缝的宽度变化情况；
m) 潜在裂缝的监测点宜选择在断面变化较大处、荷载突变处、下穿主干道处、变形可能较大处等位置；
n) 当选取关键横断面进行裂缝监测时，应在舱室顶板、承重侧壁上至少布置1个裂缝测点；
o) 裂缝监测宜在裂缝的最宽处及裂缝首、末端按组布设，每组应布设2个监测点，并应分别布设在裂缝两侧，且其连线应垂直于裂缝走向；
p) 对“Y”或“卜”形等异形裂缝监测时，应在裂缝交口处增加1组监测点。
变形缝监测测点应选取关键断面进行监测，在舱室顶板、承重侧壁上布设，每组应对称布设至少3个监测点。
应力监测测点应符合以下规定：
q) 监测断面的纵向间距应根据结构受力特点、土质条件、线型特征等情况确定，纵向间距不宜大于50m。
r) 监测横断面上的监测点应选择各边中间部位、接缝部位、地面荷载较大和变形较大部位、受力条件复杂部位等位置，每边至少布置1个应力应变监测点；
s) 对结构开裂、不均匀沉降、结构水平错动等区域，宜加强应力监测布置。

断面收敛监测断面的纵向间距应根据结构受力特点、土质条件、线型特征等情况确定，纵向间距不宜大于50m。
振动监测测点应符合以下规定：
t) 振动测点宜布设在结构主要振型振幅较大部位，并避开节点位置，且相邻测点间距宜不大于200m；
u) 当外部环境增加新的震源时，应在对应管廊位置新增振动监测测点。
6　 传感器
6.1　 一般规定

传感器按输出信号类型分为数字信号传感器和模拟信号传感器，宜使用数字信号传感器。
传感器应满足各项指标参数的技术需求，包括测量精度、量程、供电方式、输出方式、频率和响应范围等。
传感器应能在复杂环境条件下正常工作，元器件和防护配件应具有高防护性、高稳定性、高耐久性和高集成度。
传感器设置应充分考虑管廊结构形式及内部管线布置，做到安装便捷、稳定。
传感器安装完成后应立即对其进行初始状态设置或归零处理；
应根据管廊运维环境和使用状态确定传感器校核周期和维护方案。
6.2　 传感器选择
传感器的选型应符合下列规定：
v) 应根据具体的项目要求和实际应用条件选择合理的传感器类型；
w) 传感器应具有良好的稳定性和抗干扰能力；
x) 宜选择具有温度补偿功能的传感器
y) 应根据传感器性能及现场条件等因素选择传感器合理安装方式。
z) 应根据传感器类型，选择操作方便、耐候性好且精度合适的数据采集及信号通讯系统，保证监测结果的可信度；
aa) 宜采用数字信号传感器，将模拟信号转换为数字信号，通过总线传输，避免信号干扰对数据质量的影响。

常用传感器的选型可参照表3规定，使用注意事项宜按本标准附录A的规定进行。

表3　 推荐传感器选型
	监测内容
	推荐传感器类型

	沉降
	静力水准仪、压差式沉降仪

	倾斜
	倾角仪

	裂缝、变形缝
	裂缝计、位移计

	应力
	应变传感器

	断面收敛
	红外激光测距仪

	振动
	加速度传感器


6.3　 传感器性能
传感器的性能参数应符合下列要求：
ab) 传感器工作状态点宜在满量程的20%〜80%内，且最大工作状态点不应超过满量程。
ac) 应根据监测参数和传感器类型选择适当的采样频率；
ad) 传感器应具有良好而稳定的线性度；
ae) 传感器应具有良好而稳定的灵敏度和信噪比；
af) 传感器应具有良好而稳定的分辨率，且不应低于所需监测参数的最小单位量级；
ag) 传感器应具有良好而稳定的重复性；
传感器测量值应具备较小的时漂和温漂；传感器除应符合第6.3.1条的性能参数要求外，尚应符合下列规定：
ah) 不同类型传感器的供电方式应根据实际情况和监测要求确定；
ai) 传感器应满足结构实际使用环境的要求；
aj) 传感器的使用年限应满足结构安全监测持续的时间；
ak) 传感器使用前应进行必要的标定、校准或自校。
al) 传感器应满足相关防护要求。
常用传感器的性能参数详见本标准附录B。
7　 数据采集与传输模块

7.1　 一般规定
数据采集与传输模块是一种对传感器数据进行采集和传输到管理平台的模块，包含数据采集及传输硬件和数据传输网络。
数据采集及传输硬件应满足传感器的监测要求，还应具有可靠性高、抗干扰能力强、采样率高、功耗低等特点；
数据传输网络应选用覆盖范围广、传输稳定性强、传输速度快的网络。

7.2　 数据采集
数据采集方式应根据综合管廊的结构形式、传感器的类型、数量及布置方式等进行设计，并应满足下列要求：
am) 传感器相距较远且较分散，宜选用分布式数据采集方式；
an) 传感器相距较近且分布较集中，宜选用集中式数据采集方式。

数据采集硬件应根据传感器种类、数量、信号特征、采样频率、数据吞吐量及对信号的预处理要求等进行选择，并应符合下列原则：
ao) 应遵循标准协议和标准接口，便于数据传输和存储；
ap) 应具备实时采集、本地存储、自动传输等功能，应保证现场数据的真实性、有效性和实时性；
应满足复杂环境下工作需求，具有相关防护功能，且应易于更换，更换时不影响软件的使用。数据采集硬件除符合7.2.2条规定外，还应符合下列规定：
aq) 数字信号传感器宜选用分布式数据采集硬件，并确定传输距离、传输带宽和速率；
ar) 模拟信号宜选用4mA～20mA和0V～10V等标准工业信号，可选用集中式数据采集硬件，并确定输入范围、分辨率、精度、传输带宽和速率；
数据采集模数转换分辨率应满足传感器分辨率和监测要求，不宜低于16位；f）模拟信号应进行光电隔离，以增强抗干扰能力；数据采集软件设计应符合下列规定：
as) 应实现数据实时采集、自动存储、缓存管理、即时反馈和自动传输等功能；
at) 应与数据库系统和数据分析软件稳定、可靠地通信，可本地或远程调整设备配置，可通过标签数据库或本地配置文件进行信息读取；
au) 应对传感器输出信号、数据采集和传输设备的运行状态信号进行实时采集，对系统运行状态进行监控，异常时可及时报警；
av) 应能接受并处理数据采集参数的调整指令，并记录和备份处理过程。
aw) 应能定时启动传感器设备监测运行；
ax) 可按不同的监测内容、采样次序、采样频率来完成对传感器输出的采样与模数转换；
数据采集硬件布置应根据监测要求和信号传输距离要求确定，不应影响数据质量；数据采集站之间应考虑数据采集时间同步性要求。
应力与变形监测点采用周期采集模式，采样频率宜不超过1次/小时，当综合管廊结构区段满足以下条件之一时，采样频率宜适当提高。
ay) 下穿河流、隧道、城市快速路、主干路、铁路、轨道交通、高速公路、高层建筑、地下管线等结构物的区段；
az) 处于富水和软土地质条件的区段；
ba) 周围10m范围内有可能影响管廊结构的新建工程施工区段。
当遇到下列特殊情况时，应在常规采样频率基础上适当提高采样频率。
bb) 监测数据达到预警值时；
bc) 监测数据异常或变化速率过大时；
bd) 存在勘察未发现的不良地质条件，且影响管廊安全时；
be) 暴雨或长时间连续降雨时；
bf) 邻近工程施工、超载、振动等周边环境有较大改变时；
bg) 出现其他影响综合管廊结构安全的异常情况时。
振动监测点应采用触发采集模式，超过预警值时，以不低于200Hz的采样频率采集不小于1024个采样点。
数据采集硬件宜使用工业可编程逻辑控制器（PLC）或远程终端单元（RTU），该硬件设备应符合以下规定：
bh) 具备可编程功能，可适配各类管廊结构物监测所需使用的传感器及物联网平台；
bi) 具备RJ45网络接口、工业RS485接口、电源浪涌保护设计等硬件功能；
bj) 具备本地存储空间，支持缓存本地传感器数据7天以上；
bk) 常用采集设备的选型和使用注意事项宜按本标准附录C的规定进行。
7.3　 数据传输

物理传输方式应符合下列规定：
bl) 采用有线传输的方式，通过光纤通信网络连接监控中心与各管廊区段（一般以防火门为划分，区段长度不超过1km），各区段及监控中心通过光纤交换机将光纤网络转换为以太网；
bm) 光纤网络或以太网络等数据传输线路应按需设置必要的路由器；
bn) 数据传输线路及电源传输线路的布线应基于管廊现场情况，在保证满足抗电磁干扰要求的同时，做到统一规划、安装牢固、维护便捷。
bo) 数据传输硬件的选择除满足上述规定外，还应符合GB50838中的规定。
接口与协议应符合下列规定
bp) 数据提供方和数据接收方之间的接口应具备完整性、规范性、开放性和灵活性；
bq) 接口易理解、易使用、易交流、方便扩展；
br) 保证数据提供方和数据接收方的数据一致性；
bs) 传输数据时，如突遇网络异常或其他异常情况，具备断点续传和补全历史数据的功能；
bt) 交换内容组织格式采用JSON方式，字符编码宜采用UTF-8格式；
bu) 接口应支持至少TCP/IP、Https、MQTT等协议中的一种；
bv) 接口应支持双向通讯，具备数据主动推送及远程遥测功能。
bw) 推荐传输协议示例见本标准附录D。
8　 数据存储与管理模块
8.1　 一般规定

数据存储与管理模块应具备数据统一上传、存储、管理、浏览的功能，确保监测数据完整性。

数据存储与管理模块应建立用户等级制度，对不同等级用户赋予相应管理权限。

数据存储和管理模块宜设置开放式数据接口，可与其他数据库实现无缝衔接。

8.2　 数据存储

监测数据应当在系统运营期内完整保存，系统宜采用冷热数据分离技术，热数据的有效时间宜大于6个月；

数据库系统应当支持冗余或集群部署，并设置自动备份，具备一定的容灾功能；

8数据应进行分层设计，原始传感数据与分析处理后数据独立存储，保证原始传感数据不得被任何人修改；

数据资源需进行鉴权设计，敏感信息应强加密存储。

8.3　 数据管理

原始监测数据应定期存储、备份存档，后处理数据宜保持不少于三个月在线存储。

在应用程序调试完成后，应对数据库进行试运行操作，包括功能测试和性能测试。试运行操作期间，应做好数据库的备份和恢复工作。

应有一个或多个能胜任的授权用户来管理数据库管理系统和它所包含信息的安全。管理员应经过培训，以便能正确有效地建立和维护安全策略。被授权的管理员应严格遵从系统管理员文档的要求进行操作，不应蓄意破坏数据库管理系统，不应蓄意违反操程。授权用户应具备必要的授权来访问由数据库管理系统管理的少量信息。

9　 数据分析与安全预警模块
9.1　 一般规定
数据分析与安全预警模块应能根据监测数据对管廊结构安全状态进行分析，并根据分析结果对管廊结构的安全状况进行预警。
应建立明确的管廊结构预警指标，并建立相应的预警机制。
预警指标的确定应根据工程特点、结构设计要求等制定，对于工况条件复杂的综合管廊结构宜通过计算分析或专项评估等方式有针对性制定监测项目预警指标。
数据分析及安全预警模块应具备在线分析与实时报警能力。

9.2　 数据分析
数据分析模块应根据监测数对管廊结构安全性和耐久性进行全面分析，当设计文件无明确要求时，分析内容可按表4执行。
表4　 数据分析内容表格

	监测内容
	分析方法
	分析内容

	沉降
	时域分析
	时程曲线、累计值、日变化速率

	倾斜
	
	

	裂缝、变形缝
	
	

	断面收敛
	
	

	应力
	
	时程曲线、累计值、峰值

	振动
	时域分析、频率分析
	峰值、特征频率


数据分析模块应对监测数据进行对比、趋势分析，同时利用人工巡检数据进行复核，综合评估管廊结构工作状态。

数据分析和综合评估设计流程见图3所示。
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图3　 数据分析工作流程图

数据分析模块应能在线生成监测分析报告，并将报告发送至多级管理人员，监测分析报告宜包含以下内容：
bx) 工程概况；
by) 监测项目及依据；
bz) 采用的仪器型号、规格；
ca) 监测数据采集方法；
cb) 监测数据图表：监测点布置、监测数据的累计值、变化速率、时程曲线等；
cc) 监测数据、巡查信息的分析与说明
cd) 结论与建议
9.3　 安全预警
应根据监测项目预警等级和预警标准建立预警管理制度，预警管理制度应包括不同预警等级的警情报送对象、时间、方法和流程。
预警值和控制值应以综合管廊结构设计文件制定的指标为准，当综合管廊结构设计无具体要求时监测项目预警值和控制值可参照表5执行。
表5　 管廊结构监测项目预警值及控制值

	
	不均匀沉降
	倾角
	裂缝
变形缝
	断面收敛
	振动

	预警值
	10mm
	0.5°
	0.15mm
	10mm
	0.3g

	控制值
	20mm
	1°
	0.2mm
	20mm
	0.5g


该表中预警值和控制值均为监测内容累计值
当监测数据达到预警标准时，必须进行警情报送，并自动推送预警报告；当达到目标等级的控制值后应根据现场情况采取对应的控制措施；预警报告宜包含以下内容：
ce) 警情发生的时间、地点、现场情况、严重程度等；
cf) 现场巡查信息；
cg) 监测数据图表：监测项目的累计值及变化速率等；
ch) 警情原因分析；
ci) 警情处理措施建议。
10　 系统集成
10.1　 一般规定

系统集成指管廊结构健康监测系统作为子系统如何集成至管廊运管综合管理系统；

系统集成包括硬件系统集成与软件系统集成；

硬件系统集成主要包括数据中心基础设施的集成、网络设备的连接、显示设备的集成等；

软件系统集成主要包括数据接口与数据界面的集成。

系统集成应根据监测系统整体要求，确保各个子系统和模块的兼容性、数据传输可靠性、系统整体稳定性、环境适应性、可扩展性与技术先进性。 

10.2　 硬件系统集成

硬件系统集成应采用模块化、单元化、标准化设计，确保硬件模块无缝连接；

硬件系统集成应考虑网络通信、环境适应性、防雷的要求，并考虑通信接口、供电接口等兼容性和匹配性，考虑以最优分配和可靠度最大为约束条件的可靠性和稳定性；

网络通信设备选型应考虑网络带宽和吞吐率、品牌和性价比、可扩展性、可靠性和稳定性等；

网络服务器可采用X86构架服务器，宜采用工作组服务器或部门级服务器；

数据中心的建设应考虑包括通风系统、温控系统、供电冗余系统等基础设施的共享与兼容性，满足各子系统服务器等设备的支持需求。

10.3　 软件系统集成

结构物监测系统应提供标准数据服务接口，综合管理系统可按需调用数据，实现多系统的无缝接入；

数据服务接口的开发应采用如Restful Web API等国际通行风格，保证标准性与易读性，并兼顾系统升级与更新的扩展需求；

数据服务架构应采用冗余设计，保证服务的高可用性；

支持基本的统一认证接入，如LDAP、oAuth等技术，实现多系统间账户体系的集成；

若采用界面级别的集成，应采用统一的UI设计规范，保证配色、字体、交互体验等元素的一致性。

监测系统必须符合综合管廊运维管理平台的架构设计遵循平台化、组件化的设计思想，采用统一的数据交换、统一的接口标准、统一的安全保障

监测系统可通过管理平台系统软件平台对历史和实时数据进行分析、评估，及时发现病害和判断其结构安全状况。

11　 系统运行安全

11.1　 一般规定

监测系统应根据GB/T 22239中第二级及以上的要求进行系统运行安全管理。

监测系统的维护应执行相关运行维护管理制度，定期对系统软件进行测试、升级，对配套设备进行运行检查、维修和更换。

管理单位应依据各专业相关标准规范对入廊管线配套的监控系统进行维护，并配合综合管廊运营单位进行智慧管理系统的接口测试。

监测系统的运行维护对象包含硬件、软件、传输线路等。

11.2　 硬件安全

电气设备、接地施工安装应符合现行国家标准GB 50303、GB 50168 和GB 50169 的规定，并应符合下列规定：

cj) 配电柜、控制柜(台、箱)和配电箱(盘)的安装位置与方式应符合设计要求，并应便于操作和维护;

ck) 配电柜、控制柜(台、箱)和配电箱(盘)不应安装在影响管廊内专业管线敷设、人员通行及有漏水隐患的孔口下方等部位，不应安装在低洼、可能受积水浸入的地方；

cl) 所有配电柜、 控制柜(台、箱)和配电箱(盘)等应采取防水防潮措施，防护等级不应低于IP54。

爆炸环境下低压电气设备的安装应符合现行国家标准GB 50058、GB 3836.14、GB/T 3836.15的规定。

管廊监测自动化设备（包括PLC/RTU、各类监测传感器等）的防护等级应优于IP65，仪器内PCB电路板应进行三防处理（防霉、防潮、绝缘），所使用的三防漆应满足GB/T 20633标准的要求。

管廊监测自动化设备（包括PLC/RTU、各类监测传感器等）应当进行电磁兼容设计，具备抗静电、浪涌（冲击）功能。检验标准参照GB/T 17626.2、GB/T 17626.5。

11.3　 系统安全

监测系统管理后台必须确保信息完整、数据不可伪造、操作必须真实。

监测系统需要对合法用户进行统一管理、监控，避免非法用户登录。

监测系统需要确保不同的用户按照各自的权限访问不同的数据。

确保系统数据完整，包括：

cm) 不因物理原因影响数据完整性，物理原因指停电、火灾等；

cn) 不因逻辑原因影响数据完整性，逻辑原因指修改某个字段等。

对于部分重要关键操作，需要记录操作人员、操作时间、操作机IP地址等相关信息，能够追踪整个操作过程。 

结构监测系统安全需要从管理机制、办法规则和软硬系统建设等方面全面建设（如：数据安全【使用、存储、保存、管理】、传感器安全、协议安全、数据交设备安全、后台安全、应用系统安全等），定义信息安全事件分为网络攻击事件、信息破坏事件、信息内容安全事件、网络故障事件、计算机资源故障、软件系统故障、灾害性事件和其它突发事件等。

传输安全：监测设备采集数据后，需将数据上传到云平台。上传数据时，平台端需要有设备接入鉴权，数据传输过程需利用SSL/TLS协议进行加密，保证数据的安全。

存储安全：监测设备本地具有数据缓存功能，防止网络原因造成数据丢失；对敏感数据存储时，可利用如DES、RSA、MD5等算法进行加密处理，保护隐私；平台端数据库需具备容灾、自动备份、故障恢复、迁移等功能，保障数据库服务安全可靠；

数据与软硬系统建设

co) 数据信息安全包括后台基础库信息安全和应用数据安全。

cp) 后台基础库信息安全，在访问控制、系统和信息完整性、系统与通信保护、数据平台维护和数据管理等角度进行安全设计。

cq) 应用数据安全，在访问控制、系统与通信保护、数据安全隔离、数据和信息的完整性数据应用维护上进行安全设计。

_________________________________

附　录　A 
（资料性附录）
传感器的选择

A.1　 传感器的分类和性能参数
综合管廊结构健康监测用传感器和相关仪器类型按所监测的参数可分为：
cr) 变形、应力、振动；
cs) 变形类监测传感器，包括沉降传感器、倾斜传感器、裂缝传感器和断面收敛传感器；
ct) 应力类监测传感器为应变传感器；
cu) 振动类监测传感器为加速度传感器。
cv) 常规监测用传感器宜包括下列类型：
cw) 沉降传感器包括静力水准仪、压差式沉降仪、基于影像识别的变形测量仪、自动全站仪等
cx) 倾斜传感器包括“固体摆”式、“液体摆”式、“气体摆”式 三种倾斜传感器。
cy) 振动传感器包括“压电式”加速度计、“伺服式”加速度计、“电容式”加速度计等。
cz) 裂缝传感器包括“电阻式”位移传感器、“电感式（LVDT）”位移传感器、“磁滞伸缩线性”位移传感器。
da) 应变传感器包括振弦式、电阻式、光纤光栅式应变传感器。
传感器主要性能参数宜包括：
db) 量程:传感器能测量的物理量的极值范围。
dc) 最大采样频率:传感器每秒从实际连续信号中提取并组成离散信号的采样最大个数。
dd) 线性度：传感器的输出与输入成线性关系的程度。
de) 灵敏度:传感器在稳态下输出量变化对输入量变化的比值。
df) 分辨率:传感器能够感知或检测到的最小输入信号增量。
dg) 迟滞：在相同测量条件下，对应于同一大小的输入信号，传感器正反行程的输出信号大小不相等的现象
dh) 重复性：传感器在输入量按同一方向做全量程多次测试时所得的输入-输出特性曲线的一致程度。
di) 漂移：传感器在输入量不变的情况下，输出量随时间变化的现象。
dj) 供电方式:传感器采用直流电供电。
dk) 寿命:传感器的有效期。
A.1.1　 沉降传感器
沉降传感器宜根据监测目的和要求进行选择，当设计要求未明确时可按表A.1进行选择。
表A.1　 沉降传感器特性

	名称
	基本原理
	优点
	不足

	静力水准仪
	基于连通管原理，将多个储液容器通过连通管连接在一起，通过测量各个容器的液面高度，测量监测点间相对差异沉降。
	测量精度高，振动影响小
	测量量程小，对于高差较大的管廊需要设置多个转点

	压差式沉降仪
	基于连通管原理，将多个储液容器通过连通管连接在一起，通过测量各测点的液体压力差，测量监测点间相对差异沉降。
	
	

	基于影像识别的变形测量仪
	
	测量精度高，可测量二维向变形，不需要连接管线
	对管廊内通视及照明条件要求较高

	自动全站仪
	
	测量精度较高
	设备不宜保护，对管廊内通视及照明条件要求较高


A.1.2　 倾斜传感器
倾斜传感器宜根据监测目的和要求进行选择，当设计要求未明确时可按表A3.2进行选择。
表A.2　 倾斜传感器特性

	名称
	基本原理
	优点
	不足

	“固体摆”式倾斜传感器
	由摆锤、摆线、支架组成，摆锤受重力G和摆拉力T的作用，测量摆锤与竖向之间的角度
	有明确的摆长和摆心，测量范围、精度及抗过载能力较高
	摆锤受惯性影响较大

	“气体摆”式倾斜传感器
	密封腔体内气体受热时受到浮升力作用，当腔体所在平面相对水平面倾斜或腔体受到加速度的作用时，热线的阻值发生变化，并且热线阻值的变化是角度q或加速度的函数，由此测得倾斜的角度
	密封腔体内气体质量较小，在大冲击或高过载时产生的惯性力也很小，具有较强的抗振动或冲击能力
	气体运动控制较为复杂，影响其运动的因素较多，对精度影响较大

	“液体摆”式倾斜传感器
	由导电液、倾角传感器电极组成，当玻璃壳体倾斜时，电极间的导电液不相等，三根电极浸入液体的深度也发生变化，从而引起输出电信号变化而感知倾角的变化
	介于“固体摆”式和“气体摆”式之间


A.1.3　 振动传感器
振动传感器宜根据监测目的和要求进行选择，当设计要求未明确时可按表A.4进行选择。
表A.3　 振动传感器特性

	名称
	基本原理
	优点
	不足

	“压电式”加速度传感器
	利用物质的压电效应，在加速度计受振时，质量块加在压电元件上的力也随之变化。当被测振动频率远低于加速度计的固有频率时，则力的变化与被测加速度成正比。
	结构简单、取材方便、安装便捷结构简单、取材方便、安装便捷、使用寿命长、使用寿命长
	谐振频率高、易受到声音影响，输出抗阻高、信号弱

	“伺服式”加速度传感器
	在传统的位移传感器基础上采用了负反馈工作原理的加速度传感器，采用负反馈电路以及配套的放大电路再作用于质量块，使其实现了自动控制角度上的闭环系统
	具有良好的幅值线性度和高灵敏度，重复性好、精度高
	体积大，成本高

	“电容式”加速度传感器
	质量快位于两个电极之间，振动引起基座的振动，质量块保持静止，使得上下电容产生变化，从而形成一个与加速度大小成正比的差动输出信号
	具有较好的低频特性和直流响应，灵敏度高、环境适应性好，温漂小；
	非线性差、 量程小、 频响范围较小； 通用性差， 成本较压电式高。


A.1.4　 裂缝传感器
裂缝传感器宜根据监测目的和要求进行选择，当设计要求未明确时可按表A.4进行选择。
表A.4　 裂缝传感器特性

	名称
	基本原理
	优点
	不足

	“电阻式”位移传感器
	采用高精度修刻机对碳膜机板（将薄膜电阻附加在基板上形成）修刻过，使其线性分布均匀。然后通过拉杆带动接触刷头，以相对电压来显示所测量位置的实际位置
	精度高、重复性好、环境适应性强、温飘低
	接触式测量，不适合频繁往复测量

	“电感式（LVDT）”位移传感器
	电感式传感器是利用被测量的变化引起线圈自感或互感系数的变化,从而导致线圈电感的改变这一物理现象来实现测量的
	精度高、重复性好、环境适应性强
	受温度影响大

	“磁滞伸缩线型”位移传感器
	由电子仓内电子电路产生始脉冲，始脉冲在波导丝中传输时，同时产生了沿波导丝方向前进的旋转磁场，磁场与磁环或浮球中的永久磁场相遇时，产生磁致伸缩效应，使波导丝发生扭动，扭动被安装在电子仓内的拾能机构所感知并转换成相应的电流脉冲，电子电路计算出两个脉冲之间的时间差，即可精确测出被测的位移
	精度高、重复性好、稳定可靠、环境适应性强
	价格偏高


A.1.5　 应变传感器
应变传感器宜根据监测目的和要求，可按表A.5进行选择。

表A.5　 各类传感器特性

	监测参数
	钢弦式应变计
	电阻式应变计
	光纤光栅应变计

	传感器体积
	大
	小
	小

	蠕变
	较小，适宜长期测量
	较大，需要提高制作技术、工艺解决
	较小，适宜长期测量

	测量灵敏度
	较高
	较高
	高

	温度变化影响
	温度变化范围较大时需要修改
	可以实现温度变化的自动补偿
	温度变化范围较大时需要修改

	长导线影响
	不影响测量结果
	需进行长导线电阻影响的修正
	不影响测量结果

	信号传输距离
	较长
	长，小于100m
	长，可达10km

	抗电磁干扰能力
	差
	差
	好

	对绝缘的要求
	要求不高
	要求高
	无需绝缘

	动态响应
	差
	好
	好


附　录　B 
（规范性附录）
常用传感器性能要求

B.1　 常用传感器性能要求
常用传感器性能要求按表B.1所示。

表A.6　 常用传感器性能要求
	监测内容
	常用传感器
	技术指标
	备注

	沉降
	压差式沉降仪
	1）量程：≥1500mm； 2）分辨率：≤0.02mm；
3）精度：≤±1mm；  4）工作温度：-20℃~70℃；
5）防护等级：IP65； 6）温度补偿：是；
	

	
	静力水准仪
	1）量程：≥50mm；   2）分辨率：≤0.02mm；
3）精度：≤±0.1mm；4）工作温度：-20℃~70℃；
5）防护等级：IP65；
	

	倾角
	倾角测量仪
	1）量程：≥±10°； 2）分辨率：≤0.02°；
3）精度：≤±0.05°；4）工作温度：-20℃~70℃；
5）防护等级：IP65
	

	裂缝结构缝
	裂缝计
	1）量程：≥30mm；2）分辨率：≤0.01mm；
3）精度：≤±0.04mm；4）工作温度：-20℃~70℃；
5）防护等级：IP65
	

	应力应变
	应变计
	1）量程：≥±1000με；2）分辨率：≤2με；
3）精度：≤±10με；  4）工作温度：-20℃~70℃；
5）温度补偿：是
	

	断面收敛
	激光收敛计
	1）量程：≥4000mm；  2）分辨率：≤0.2mm；

3）精度：≤±1.5mm； 4）工作温度：-20℃~70℃
5）防护等级：IP65
	量程应按管廊宽度进行选择，但不宜小于4m

	振动
	三轴加速度计
	1）量程：≥±2g；   2）分辨率：≤0.002g
3）精度：≤±0.01g；4）工作温度：-20℃~70℃
5）防护等级：IP65
	


附　录　C 
（规范性附录）
采集设备的选择

综合管廊结构健康监测用采集设备宜采用工业可编程逻辑控制器（PLC）或远程终端单元（RTU），该硬件设备应符合下表C.1、C.2、C.3、C.4、C.5、C.6参数或功能要求：
表A.7　 硬件核心参数

	存    储
	1. 电子硬盘4G（可扩展）

2. 内存512M

	网络接口
	1. 4G全网通（7模18频）

2. Ethernet（RJ45）

	数据接口
	1. 隔离型RS485接口 ≥ 2

2. 数字输入接口 ≥ 1

3. 数字输出接口 ≥ 1


表A.8　 通信功能

	断点续传与缓存
	1. 具备断点续传功能，未成功上传的数据在重新联网后会自动重新上传

2．数据缓存容量达4GB，最大可存储数据时间3年，超出容量部分数据支持自动覆盖

	通信协议
	支持MQTT、TCP/IP、Https等协议

支持协议定制

	远程通信方式
	1．支持以太网或者LTE移动通讯网络进行远程操控和数据交互

	本地通讯方式
	1．支持用户通过网页、专用APP等对采集设备进行现场配置与调试，包括IP地址配置、采样率配置、传感器数据显示等，便于用户现场快速调试与维护


表A.9　 传感器数据采集

	传感设备接入
	支持ModBus RTU串口输出的数字信号传感器的接入

通过模拟采集模块或仪器支持模拟信号传感器的接入

	采样设置
	用户可通过平台远程修改传感器的采样设置，包括传感器数据的阈值、正常采集周期（未超过阈值）、加密采集周期（数据超过阈值时）

	阈值报警
	当传感器测值超过设定的阈值时，立即将所测数据报送至平台。具备阈值触发短信报警并直接触发预警喇叭报警的功能。


表A.10　 电源

	供电方式
	DC 9～36V

	功    耗
	1. 额定功率 ≤ 5W
2. 峰值功率 ≤ 10W


表A.11　 工作环境和防护

	工作温度
	-40～80℃

	工作湿度
	0～95%RH（无凝露）

	贮存温度
	-40~85℃

	贮存湿度
	0～95%RH（无凝露）

	防护等级
	优于IP54


表A.12　 其他功能特点

	自 启 动
	上电自启动

	自动校时
	内置RTC实时时钟，若时钟时间与互联网时间相差较大，会自动同步互联网时间

	自检功能
	定期将自动化数据采集仪配置信息和现场工况信息如信号强度等信息报送给平台


附　录　D 
（资料性附录）
综合管廊结构安全监测管理平台协议示例

D.1　 简介
本协议是智能硬件RTU与监控中心之间的数据通讯协议。
本协议适用于城市综合管廊结构安全监测数据传输系统的建设及数据管理。
监测类型定义

管廊安全监测中可能会用到的监测类型、类型编码及监测指标，示例如D.1表所示。
表A.13　 监测类型、类型编码及监测指标

	序号
	监测类型
	类型编码
	监测指标
	单位
	备注

	0
	设备状态
	000
	json
	--
	默认1小时采集上传一次，一般指RTU设备

	1
	沉降仪
	101
	value
	mm(毫米)
	默认持续采集，每1小时上报

	2
	倾角计
	102
	X
	°(度)
	默认持续采集，每1小时上报

	
	
	
	Y
	
	

	
	
	
	Z
	
	

	3
	裂缝计
	103
	value
	mm(毫米)
	默认持续采集，每1小时上报

	4
	应变计
	104
	value
	με(微应变)
	默认持续采集，每1小时上报

	5
	收敛计
	105
	value
	mm(毫米)
	默认持续采集，每1小时上报

	6
	振动仪
	106
	gX
	mg(加速度)
	 默认持续采集，每1小时上报

	
	
	
	gY
	
	

	
	
	
	gZ
	
	


项目实施时，各厂家应与监管平台协商自家设备编码及监测指标。
一个设备可能会有多个同类型传感器，因此需要在类型编码后面加上序号，如106_1。
RTU属性说明如下表D.2所示：
表A.14　 RTU属性表

	属性
	说明
	类型
	示例

	4g(dbm)
	4g信号强度
	int
	-69

	battery(%)
	电量百分比
	float
	89.2

	chargeMode
	是否为充电模式
	bool
	true


RTU设备状态格式如下：000_1

 {


"4g(dbm)": -69,


"battery(%)": 92.28,


"chargeMode": true,


"sensor_state ": {



"101_1 ": {




"tem ": 12.1,




"humidity ": 67.2,




"errno ": 0



},



"102_1 ": {




"tem ": 12.1,




"humidity ": 67.2,




"errno ": 0



}


}

}

 传感器状态码（errno）如下表D.3所示：
表A.15　 传感器状态码表

	错误码
	说明

	0
	无错误

	1
	通讯异常


监测数据上传标准
上传数据格式采用字符串json格式，用key:value键值对表示。
Json是一种轻量级的数据交互格式，比较灵活，便于扩展。
数据上传说明
数据包（数据点、设备指令）均以字节流的形式进行数据上传。
数据点上传的时间格式统一为毫秒级时间戳（北京时间），如1573808193220。
 数据点内容说明
  监测设备上传json字符串数据中属性定义：
 name: 设备类型编号，如101_1

points: 该监测设备的数据点列表
value: 值类型可以为数值（如：23.3）、字符串（多个监测指标，如倾斜仪数据点：“34.3,32.1,34.6”）、对象类型（多个监测指标，如倾斜仪数据点：{x:34.3,y:32.1,z:34.6}）
数据包格式
设备上传监测数据见下表D.4所示。
表A.16　 设备上传监测数据表

	起始位置
	数据块格式
	数据块说明

	Byte 1
	binary
	数据格式类型：1

	Byte 2
	binary
	后面 json 字符串数据包大小 大端序
	高位字节

	Byte 3
	
	
	低位字节

	Byte 4
	string
	{

"7201_1": {

"1533199952449 ": 11.2,

"1533203553449": 11.2

}, "7702_1"{

"1533203552449":“36.5,42.6”

}

}

	...
	
	

	…
	
	

	…
	
	

	…
	
	

	Byte n
	
	


文件类型数据上传如表D.5所示。
表A.17　 文件类型数据表

	起始位置
	数据块格式
	数据块说明

	Byte 1
	binary
	数据格式类型：2

	Byte 2
	binary
	后面 json 字符串数据包大小 大端序
	高位字节

	Byte 3
	
	
	低位字节

	Byte 4
	string
	{

"ds_id":"文件数据类型编码",

"at":"1533207152449",    //时间
"desc": "xxxxx"
//该数据段的描述信息
}

	
	
	

	...
	
	

	Byte n
	
	

	Byte n+1
	binary
	文件数据流的大小
	高位字节

	Byte n+2
	
	
	低位字节

	Byte n+3
	binary
	文件数据流

	…
	
	

	Byte n+…
	
	


指令内容及响应格式
指令内容格式如下：
$cmd=xxx(指令类型)&paramA(参数)=xxx&paramB(参数)=xxx

获取设备终端时间
指令格式：
$cmd=reqtime

指令返回结果格式：
$cmd=reqtime&time=YYYY-MM-DD HH:mm:ss

比如: $cmd=reqtime&time=2019-05-01 13:00:00

设置设备终端时间
指令格式：
$cmd=settime&time=YYYY-MM-DD HH:mm:ss

比如：$cmd=settime&time=2019-05-01 13:00:00

指令返回结果：
设置终端时间成功：$cmd=settime&result=succ

设置终端时间失败：$cmd=settime&result=fail

查看采集和上传参数如表D.6所示
设置传感器的采集间隔，上传间隔，加报间隔，设置这三个传感器参数时需要指定传感器ID 加序号
表A.18　 传感器参数表

	关键字
	字段
	说明
	类型
	取值范围

	sensor_id
	传感器 ID
	传感器编码
	string
	

	sample_intv
	传感器采集间隔
	采集间隔，单位为秒
	int
	> 0

	upload_intv
	传感器上传间隔
	上传数据频率，单位为秒
	int
	> 0

	plus_intv
	传感器加报间隔
	应急模式下的数据上传频率(s)
	int
	>0


指令格式：
$cmd=reqsensortime&sensor_id=value

指令响应格式：
$cmd=reqsensortime&sensor_id=value&sample_intv=value&upload_intv=value&plus_intv=value

设置采集和上传参数
指令格式：
$cmd=setsensortime&sensor_id=value&sample_intv=value&upload_intv=value&plus_intv=value

指令返回结果：
指令设置成功返回格式：
$cmd=setsensortime&result=succ

指令设置失败返回格式：
$cmd=setsensortime&result=fail

查看设备阈值如表D.7所示
获取传感器的阈值，上限值，下限值，获取这三个传感器参数需要指定传感器 ID，传感器 ID 加序号(上下限值指的是正常的数据范围)。
表A.19　 设备阈值表

	关键字
	字段
	说明
	类型
	取值范围

	sensor_id
	传感器 ID
	传感器编码
	string
	

	threshold
	阈值
	
	float 或string
	

	upper_limit
	上限值
	
	float 或string
	

	lower_limit
	下限值
	
	float
	


指令格式：
$cmd=getsensorattr&sensor_id=value

指令返回结果：
$cmd=getsensorattr&sensor_id=value&threshold=value&upper_limit=value&lower_limit=value

设置设备阈值
设置传感器的阈值，上限值，下限值，设置这三个传感器参数时需要指定传感器 ID 加序号，属性值可以为数字类型或字符串类型，数字类型表示单值类型传感器，字符串类型用来处理多值，每个值用逗号隔开，比如 三轴加速度计数据的阈值：”1,2,3”, X 轴阈值是 1, Y 轴阈值 2, Z 轴是 3。
指令格式：
$cmd=setsensorattr&sensor_id=value&threshold=value&upper_limit=value&lower_limit=value

指令响应格式：
设置传感器属性成功：
$cmd=setsensorattr&result=succ

设置传感器属性失败：
$cmd=setsensorattr&result=fail

设备遥测
采集并查看当前测量值，平台对传感器数据实时采集，指令格式：
$cmd=sample

可在平台设备数据流中查看最新数据。
查看工作模式
指令格式： 

$cmd=getworkmode

指令响应格式： 

$cmd=getworkmode&mode=value 

工作模式取值，0:正常模式，1: 应急模式
设置工作模式
比如：某设备在正常模式下是持续采集，每 2 小时上报数据。进入应急模式后，设备需立即上报监测数据，并且进入每 10 分钟上报数据的加报状态；
指令格式： 

$cmd=setworkmode&mode=value

工作模式取值：
0:正常模式：设备进入正常的数据上报状态
1:应急模式: 设备进入该模式后需立即上报数据并且进入数据加报状态
指令响应格式： 

设置工作模式成功：
$cmd=setworkmode&result=succ

设置工作模式失败:

$cmd=setworkmode&result=fail

获取设备状态
用于下发查询命令给设备，设备主动返回当前设备状态 

指令格式：
$cmd=getstatus

指令响应格式： 

$cmd=getstatus&state=jsonstr

jsonStr具体内容，如：:
{


"4g(dbm)": -69,


"battery(%)": 92.28,


"chargeMode": true,


"sensor_state ": {



"101_1 ": {




"tem ": 12.1,




"humidity ": 67.2,




"errno ": 0



},



"102_1 ": {




"tem ": 12.1,




"humidity ": 67.2,




"errno ": 0



}


}

}

 远程重启设备
平台可以远程重启终端。指令格式： 
$cmd=reboot

指令返回结果：
成功：$cmd= reboot &result=succ

失败：$cmd= reboot &result=fail

监测设备通讯流程
监测设备与云平台的通讯流程。
设备注册、连接流程
设备出场后接入物联网云平台，步骤如下图D.1所示。
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图A.1　 设备连接流程图
MQTT协议
设备与物联网平台通讯使用MQTTv3.1.1协议，详情可参考
http://docs.oasis-open.org/mqtt/mqtt/v3.1.1/os/mqtt-v3.1.1-os.pdf
设备连接平台成功后需订阅主题，topic=”$creq/deviceID/+”，订阅参数qos=1，用于确认和接受离线消息。其中‘+’表示通配一个层级，例如a/+，匹配a/x，a/y。设备能接收到2种主题信息，如下：
$creq/(deviceID)/cmd：表示平台下发命令主题
$creq/(deviceID)/upgrade：表示平台下发的固件升级命令，平台端会发送固件二进制流数据到设备
连接鉴权
设备向平台发送connect报文，报文中携带鉴权信息：
clientID：设备ID
uName：设备类型ID
uPwd：设备编号
平台端收到信息后通过检查鉴权信息，判断设备是否可以建立连接。
设备消息发布
设备使用publish类型报文进行数据上传或指令响应。
数据点上传
数据点上传报文格式如表D.8所示：
VariableHeader：
表A.20　 数据点上传

	
	Field 名称
	说明
	格式

	Field1
	Topic Name=”$dp”
	$dp 为系统上传数据点的指令
	3 字节

	Field2
	Packet Identifier
	
	2 字节


Payload：payload数据块内容见3.3数据包格式
指令回复
设备使用publish报文回复平台下发的指令，报文格式如表D.9所示：
VariableHeader：
表A.21　 报表格式

	
	Field 名称
	说明
	格式

	Field1
	Topic Name=”$dr”
	$dr 为设备回复平台下发的指令
	3 字节

	Field2
	Packet Identifier
	
	2 字节


Payload：payload数据块内容见4指令内容及响应格式。
